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PRESENTACION

En la actualidad, la interconexidn mundial, en el plano econémico, politico, social y tecnolé-
gico, ha propiciado que el intercambio de la informacién sea una actividad fundamental, lo
cual, por supuesto, incluye la informacién personal de las y los individuos. El flujo masivo de
datos a través de las fronteras y la creacién de conjuntos de datos, han puesto de manifiesto
la necesidad de una actuacidn homogénea, por parte de los Estados.

En el caso de México, las comunicaciones se encuentran reguladas por la Ley General de Pro-
tecciéon de Datos Personales en Posesion de Sujetos Obligados, las cuales deben realizarse
en estricto cumplimiento a los principios, deberes y obligaciones que dicha norma establece.
De acuerdo con nuestra legislacion, estas comunicaciones de datos personales se denomi-
nan remisiones y transferencias, en ambos casos, la accidn es comunicar datos personales
dentro o fuera del territorio mexicano, lo que conlleva responsabilidad para su tratamiento.

Ante ello, el Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de
Datos Personales considera importante brindar a los responsables del sector publico, herra-
mientas que les permitan conocer, comprender y diferenciar los tipos de comunicaciones de
datos personales que reconoce nuestra normatividad en esta materia; asi como las obliga-
ciones derivadas de ésta.

Lo anterior, con fundamento en lo dispuesto por el articulo 89, fracciones |, Xlll y XIX de la Ley
General de Proteccién de Datos Personales en Posesion de Sujetos Obligados.



GLOSARIO

Para mejor comprensiéon de las presentes recomendaciones, se entendera por:

Consentimiento Manifestacion de la voluntad libre, especifica e informa-
da del titular de los datos mediante la cual se efectla el
tratamiento de los mismos'.

Datos personales Cualquier informacién concerniente a una persona fi-
sica identificada o identificable. Se considera que una
persona es identificable cuando su identidad pueda de-
terminarse directa o indirectamente a través de cual-
quier informacion.

Datos personales sensibles Aquellos que se refieran ala esfera mas intima de su titu-
lar, o cuya utilizacién indebida pueda dar origen a discri-
minacién o conlleve un riesgo grave para éste. De mane-
ra enunciativa mas no limitativa, se consideran sensibles
los datos personales que puedan revelar aspectos como
origen racial o étnico, estado de salud presente o futuro,
informacién genética, creencias religiosas, filoséficas
y morales, opiniones politicas y preferencia sexual.?

1 Articulo 3, fraccion VIl de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
2 Articulo 3, fraccion X de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados



LAS COMUNICACIONES DE DATOS PERSONALES

Encargado La persona fisica o juridica, publica o privada, ajena a
la organizacién del responsable, que sola o conjunta-
mente con otras trate datos personales a nombre y por
cuenta del responsable.?

INAI o Instituto Instituto Nacional de Transparencia, Acceso a la Infor-
macion y Proteccion de Datos Personales.

LGPDPPSO o Ley General Ley General de Proteccion de Datos Personales en Po-
sesion de Sujetos Obligados.

Lineamientos Generales Lineamientos Generales de Protecciéon de Datos Perso-
nales para el Sector Publico.

Receptor o tercero receptor Es el destinatario de caracter publico o privado, nacio-
nal o internacional, que reciben del responsable los da-
tos personales, para ser tratados de acuerdo con los
fines para los cuales le fueron transferidos?.

Remisién Toda comunicacién de datos personales realizada ex-
clusivamente entre el responsable y encargado, dentro
o fuera del territorio mexicano.’

Responsable(s) Son los sujetos obligados, en el ambito federal, esta-
tal y municipal, cualquier autoridad, entidad, érgano y
organismo de los Poderes Ejecutivo, Legislativo y Ju-
dicial, organismos constitucionales auténomos, tribu-
nales administrativos, partidos politicos, fideicomisos y
fondos publicos, que deciden sobre el tratamiento de
datos personales.®

Titular La persona fisica identificada e identificable a quien co-
rresponden los datos personales.”

Transferencia Toda comunicaciéon de datos personales dentro o fuera
del territorio mexicano realizada a persona distinta del
titular del responsable o del encargado.

3 Articulo 3, fraccién XV de la Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados.

4 Sirve de base lo dispuesto en los articulos 67 y 68 de la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados.

Articulo 3, fraccion XXVII de la Ley General de Protecciéon de Datos Personales en Posesion de Sujetos Obligados.
6 Articulo 1 de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
7 Articulo 3, fraccion XXXI de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.



LAS COMUNICACIONES DE DATOS PERSONALES

Tratamiento Cualquier operacién o conjunto de operaciones efec-
tuadas mediante procedimientos manuales o automa-
tizados aplicados a los datos personales, relacionadas
con la obtencidn, uso, registro, organizacion, conser-
vacion, elaboracion, utilizacion, comunicacion, difusion,
almacenamiento, posesidén, acceso, manejo, aprove-
chamiento, divulgacion, transferencia o disposicidon de
datos personales.®

PSN Proveedores de Servicios en la Nube.

8 Articulo 3, fraccién XXXIIl de la Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados.



OBJETIVO

Brindar a los sujetos obligados una serie de recomendaciones respecto de las comunicacio-
nes de los datos personales, que les permita identificar y diferenciar cudndo estan frente a
cada una de éstas, su formalizacion, asi como las obligaciones derivadas de ellas, en términos
de la Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados.



¢QUE TIPO DE COMUNICACIONES DE

DATOS PERSONALES EXISTEN?

En el tratamiento de los datos personales que realizan los sujetos obligados se requiere que
el mismo se realice con suma diligencia, mas aln cuando éstos son compartidos con terceros.

En la Ley General se contemplan dos tipos de comunicaciones de datos personales que son
las remisiones y las transferencias. Estas dos vias, aunque parecieran iguales porque en am-
bas se intercambian datos personales, no lo son, toda vez que no tienen las mismas obliga-
ciones y caracteristicas, por lo que es importante tener claridad sobre las diferencias entre
ambas comunicaciones.

3.1 REMISIONES
a. Definiciéon

En términos de lo que dispone la Ley General debemos entender por remision, a toda co-
municacion de datos personales realizada exclusivamente entre el responsable y encargado,
dentro o fuera del territorio mexicano.®

Por su parte, el encargado es una figura también regulada por la Ley General, y se trata de la
persona fisica o juridica, publica o privada, ajena a la organizacién del responsable, que sola
0 conjuntamente con otras trate datos personales a nombre y por cuenta del responsable.”

De lo anterior, se desprende que los sujetos obligados podran encomendar el tratamiento
de datos personales a una persona fisica o moral, publica o privada distinta a la institucion,
derivado de una necesidad propia del responsable, la que debe existir, Unicamente cuando
sea formalizada mediante un instrumento juridico entre el responsable y el encargado del
tratamiento de datos personales, que le permita acreditar:

9 Articulo 3, fraccion XXVII de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
10 Articulo 3, fraccion XV de la Ley Federal de Proteccion de Datos Personales en Posesién de Sujetos Obligados.



LAS COMUNICACIONES DE DATOS PERSONALES

e SU EXISTENCIA. Que existe una relacion juridica entre el responsable y el encargado
para tratar datos personales.

e SU ALCANCE. Se deberan establecer hasta dénde el encargado esta facultado para
tratar los datos personales que le son remitidos.

e SU CONTENIDO. Se deberan establecer las obligaciones y responsabilidades que
implica el tratamiento de los datos personales que le son remitidos.

Con el objeto de regular la actuacién del encargado, la relacién se debe formalizar a través
de un contrato o cualquier instrumento juridico que el responsable decida, mismo que debera
prever, al menos, las siguientes clausulas generales relacionadas con los servicios que preste
el encargado:™

e Realizar el tratamiento de los datos personales conforme a las instrucciones del
responsable.

e Abstenerse de tratar los datos personales para finalidades distintas a las instruidas
por el responsable.

* Implementarlas medidas de seguridad conforme alos instrumentos juridicos aplicables.

e Informar al responsable cuando ocurra una vulneracién a los datos personales que
trata por sus instrucciones.

e Guardar confidencialidad respecto de los datos personales tratados.

e Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la
relacion juridica con el responsable, siempre y cuando no exista una prevision legal
gue exija la conservacion de los datos personales.

e Abstenerse de transferir los datos personales salvo en el caso de que el responsable
asi lo determine, o la comunicacion derive de una subcontratacién, o por mandato
expreso de la autoridad competente.

Todos los acuerdos entre el responsable y el encargado relacionados con el tratamiento de
datos personales deberdn ser conforme a la Ley General y los Lineamientos Generales, asi
como lo establecido en el aviso de privacidad correspondiente.

En el caso que un encargado deje de cumplir con las instrucciones plasmadas en el contra-
to o instrumento juridico utilizado para tal efecto, relacionadas con el tratamiento de datos
personales, asumira el caracter de responsable y asumira las obligaciones de este ultimo,
lo cual, conlleva la posible imposicién de sanciones.

11 Articulo 59 de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.



LAS COMUNICACIONES DE DATOS PERSONALES

b. Ejemplos de remisiones
ESCENARIO 1:

La contratacion de una empresa dedicada a hacer censos o encuestas, para que el responsa-
ble pueda obtener datos personales para la prestacion de sus servicios.

ESCENARIO 2:

La contratacion que realiza el responsable de una empresa de seguridad privada como par-
te de sus protocolos de seguridad y acceso a sus instalaciones, a través de un registro de
visitantes, recaba una serie de datos personales, para poder mantener su seguridad, esta
informacioén una vez obtenida debe ser entregada al responsable.

ESCENARIO 3:

Cuando el responsable contrata a un despacho de contadores para que lleven a cabo en su
nombre la elaboracién de sus ndminas llevando el registro de asistencias e incidencias de
cada uno de los empleados, para lo cual debera remitir datos personales de los servidores
publicos, para la realizaciéon de su encargo.

ESCENARIO 4:

La contratacion de los servicios de computo en la nube con proveedores de servicios en la
nube (PSN), mediante el cual el responsable comunica al encargado (PSN) los datos perso-
nales que tratara.

Al respecto, la Guia breve para sujetos obligados para la contratacion de servicios de com-
puto en la nube que impliquen el tratamiento de datos personales®?, sefiala que el servicio
de computo en la nube proporcionado por proveedores externos de servicios de nube (PSN)
que cuente con sus propios Términos y Condiciones de Uso, se identifica bajo la figura de
Encargado de datos personales, sin importar la ubicacién geogréfica de la infraestructura, el
tipo de tecnologia utilizada, o si actua dentro del perimetro o las instalaciones de operacion
del cliente (Responsable).

Esta comunicacién es Unicamente entre el responsable y el encargado, lo que implica la exis-
tencia de una relacion juridica entre el responsable y el PSN, en el que los datos que éste
Ultimo procese lo realizard a nombre y por cuenta del responsable.

12 Disponible en: https://home.inai.org.mx/wp-content/uploads/Guia_SO_CC.pdf



LAS COMUNICACIONES DE DATOS PERSONALES

Ejemplos de comunicaciones entre responsable y encargado




LAS COMUNICACIONES DE DATOS PERSONALES

3.1.1 Recomendaciones para los sujetos obligados en las Remisiones

Identificar quiénes son los involucrados en la realizaciéon de estas comunicaciones,
para que puedas determinar si se trata de una remisién o transferencia.

¢ Laremision se debera formalizar mediante un instrumento juridico entre el responsable
y el encargado del tratamiento de datos personales, para acreditar su existencia,
alcance y contenido de la remision.

¢ Definir los datos personales que se van a remitir.
e Precisar quién serd el encargado de los datos personales que se remitiran.

e Cerciorarse de que el encargado cuente con las medidas de seguridad acordes a la
normatividad aplicable.

e Limitar la actuaciéon del encargado sobre el alcance y contenido en el tratamiento de
los datos que le fueron remitidos. Al respecto, es importante sefialar que el encargado
no cuenta con poder de decisiéon sobre el alcance y contenido en el tratamiento de los
datos que se le remitan, por lo que su actuaciéon esta limitada acotada a los términos
fijados por el responsable.

3.2 TRANSFERENCIAS

En términos de lo que dispone el articulo 3, fraccion XXXIl de la Ley General, una transferen-
cia es “toda comunicaciéon de datos personales dentro o fuera del territorio mexicano, reali-
zada a persona distinta del titular, del responsable o del encargado”. Asimismo, es preciso
seflalar que, de acuerdo con la Ley General existen dos tipos de transferencias: nacionales e
internacionales.

De esta suerte, la Ley General prevé que TODA transferencia, ya sea nacional o internacional
se encuentra sujeta al consentimiento de la persona titular de los datos personales, salvo al-
gunas excepciones que la propia norma sefiala y que mas adelante se puntualizaran.

En este sentido, a continuacion, se presentan las caracteristicas y diferencias entre remisio-

nes y transferencias:

Caracteristicas y diferencias entre remision y transferencia

Se realiza exclusivamente entre el Se realiza con persona distinta del titular,
responsable y encargado, dentro o fuera responsable o encargado, dentro o fuera del
del territorio mexicano territorio mexicano

Se encuentra sujeta al consentimiento de la
persona titular, salvo excepciones previstas
por la ley

No se encuentran sujetas al consentimiento
de su titular



LAS COMUNICACIONES DE DATOS PERSONALES

Debe formalizarse a través de clausulas
contractuales, convenios de colaboracién o
cualquier otro instrumento

No requiere ser informada a la persona titular

Puede ser nacional o internacional

Toda comunicacion

de datos personales
dentro o fuera del
territorio mexicano
realizada a persona
distinta del responsable
0 encargado.

Debe formalizarse a través de clausulas
contractuales, convenios de colaboracién o
cualquier otro instrumento

Requiere ser informada a través del aviso de
privacidad a la persona titular

Puede ser nacional o internacional

Es toda comunicacion de datos
personales realizada entre el
responsable (sujeto obligado:
cualquier autoridad federal,
estatal o municipal de los tres
poderes) y encargado dentro
o fuera del territorio.




LAS COMUNICACIONES DE DATOS PERSONALES

Otro de los elementos que debe tomar en cuenta el responsable para determinar si se esta
en presencia de una transferencia de datos personales es considerar a los sujetos que inter-
vendran en dicho tratamiento; es decir, de acuerdo con la definicién que sefiala la Ley Gene-
ral, debera ser persona distinta del titular, del responsable o del encargado; es decir, que en
este tipo de comunicacion debera intervenir un tercero o varios terceros a solicitud de uno
mas responsables.

a. Transferencias nacionales

Las transferencias nacionales son aquellas comunicaciones de datos personales sujetas al
consentimiento de su titular —salvo las excepciones que mas adelante se seflalaran—, en las
que el responsable y el receptor (distinto al responsable o encargado) de la informacién se
encuentran en territorio nacional, obligdndose a garantizar su confidencialidad y a tratarlos
Unicamente para los fines que fueron transferidos, atendiendo a lo convenido en el aviso de
privacidad que le sea comunicado por el responsable que transfiere los datos; ello, para esta-
blecer un conjunto de reglas que permitan que la persona titular esté debidamente informada
de la transferencia; es decir, que se haya recabado su consentimiento, de ser el caso, y que
el destinatario cumpla los compromisos asumidos por el responsable transferente.

Cuando la transferencia sea nacional, el receptor de los datos personales asumira el papel de
responsable de conformidad con la normatividad en la materia que le resulte aplicable al res-
ponsable, teniendo en cuenta que debera tratar los datos personales con la debida confiden-
cialidad y Unicamente para los fines para los cuales le fueron transferidos, y a lo convenido
en el aviso de privacidad que el responsable le informara.

b. Trasferencias internacionales

Las transferencias internacionales son las comunicaciones de datos personales, que implican
la transmisién de éstos a una persona fisica o moral de caracter publico o privado que se en-
cuentre fuera del territorio nacional, previo contrato y autorizacién de la persona titular de los
datos, siempre y cuando el tercero receptor se obligue a proteger los datos personales con-
forme a los principios y deberes que establece la Ley General y los Lineamientos Generales®™.

Este tipo de comunicacién cobra especial relevancia en este mundo globalizado, en el que las
relaciones comerciales, politicas y sociales estan sujetas al intercambio de informacién a tra-
vés de la tecnologia, de lo que no escapa la transmision de datos personales, en los tratados
comerciales en los que México es parte.

Por ejemplo, es el caso con el Tratado entre los Estados Unidos de América, los Estados Uni-
dos Mexicanos y Canada (T-MEC), en el que la incorporacion de este tipo de comunicaciones,
reguladas por las leyes en materia de datos personales, permite que la intercomunicaciéon sea
exitosa, ya que permite a cada uno de los Estados parte garantizar el derecho humano de
proteccion de datos personales.

Al igual que las transferencias nacionales, las transferencias internacionales buscan garanti-
zar los derechos de los titulares mas alla de las fronteras de nuestro pais. De lo anterior, se
advierte que, en ambas transferencias, se busca garantizar el poder de disposicién y control
que los titulares tienen sobre sus datos personales.

El responsable sélo podra transferir datos personales fuera del territorio nacional

13 Articulo 68 de la Ley Federal de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
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C. Formalizacién de las transferencias nacionales e internacionales

En términos de lo que establece la Ley General, toda transferencia de datos personales que
realicen los responsables deberan constar por escrito a través de clausulas contractuales,
convenios de colaboracidén o cualquier otro instrumento juridico que decida el responsable,
siempre y cuando permita acreditar su existencia, alcance del tratamiento, asi como las obli-
gaciones y responsabilidades contraidas por las partes.

No se requerird que el responsable formalice las transferencias cuando™:

° Se realice entre responsables en cumplimiento de una dis-
posiciéon legal.

Se realice en el ejercicio de atribuciones expresamente con-
feridas a los responsables.

Nacional .

° Se encuentre prevista en una ley o tratado suscrito y ratifica-
do por México.

° Se realice a peticién de una autoridad extranjera u organismo
internacional competente en su caracter de receptor, siempre

Internacional y cuando las facultades entre el responsable transferente y

receptor sean homologas.

° Las finalidades que motivan la transferencia sean analogas o
compatibles respecto de aquéllas que dieron origen al trata-
miento del responsable transferente.

Condiciones generales para realizar transferencias

Para realizar la transferencia de datos personales por parte de los responsables, la misma
debe sujetarse, en términos generales, a lo siguiente:

e Formalizar las transferencias mediante la suscripcidén de clausulas contractuales,
convenios de colaboracién o cualquier otro instrumento juridico, salvo los casos de
excepcion.

e Toda transferencia de datos personales que lleve a cabo el responsable se encuentra
sujeta al consentimiento de su titular, salvo sus excepciones.

e Toda transferencia debe comunicarse a su titular a través del Aviso de Privacidad,
a través de cual informaran al titular de los datos personales, las finalidades de la
transferencia, asi como su destinatario. En caso de ser una transferencia que requiera
de consentimiento, se habilitaran los mecanismos para que el titular manifieste la
voluntad correspondiente.

e Los responsables no estaran obligados a requerir el consentimiento del titular para
llevar a cabo la transferencia de sus datos, en los casos previstos por la Ley General.

14 Articulo 66 de la Ley Federal de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
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e La actualizacion de alguna de las excepciones previstas en las disposiciones
previamente citadas no exime a los responsables a cumplir con las obligaciones
previstas en la Ley General y los Lineamientos Generales.

e Comunicar al receptor de los datos personales el aviso de privacidad.

e Transferir los datos personales Unicamente al receptor que se obligue a proteger
datos personales conforme a los principios y deberes establecidos en la Ley General.

d. Medios para solicitar el consentimiento expreso de la persona titular
para las transferencias

La manifestaciéon del consentimiento respecto de toda transferencia, por regla general sera
tacito™, salvo que una ley exija al Responsable recabar el consentimiento expreso de la per-
sona titular para la transferencia de sus datos personales.

En caso de que la transferencia de datos personales requiera de la manifestacion expresa del
consentimiento de la persona titular, sera deberd manifestar la voluntad por escrito, por me-
dios electrénicos, Opticos, signos inequivocos o por cualquier otra tecnologia. Por ejemplo,
tratandose de datos personales sensibles el Responsable debera obtener de la persona titu-
lar su consentimiento expreso y por escrito, a través de su firma autégrafa, firma electrénica,
0 mecanismos para manifestar la voluntad de ésta y que para tal efecto el Responsable haya
establecido en el Aviso de Privacidad, y que este sea de facil acceso.

El consentimiento expreso de la persona titular se debe obtener de manera previa a la trans-
ferencia de los datos personales.

e. Principios relacionados con las transferencias

El tratamiento de datos personales en las transferencias, se debera realizar en estricto apego
a los principios de licitud, finalidad, lealtad, consentimiento, informacién, proporcionalidad,
calidad y responsabilidad, establecidos en la Ley General y demas disposiciones legales apli-
cables, lo cual permitird garantizar su adecuada protecciéon y el ejercicio de los Derechos de
Acceso, Rectificacion, Cancelacién y Oposiciéon por parte de sus titulares.

Sin embargo, existen principios que guardan una estrecha relacién con las transferencias de
datos personales con algunos aspectos muy especificos, resaltando entre ellos los siguientes:

Consentimiento

Como se ha sefialado anteriormente, toda transferencia de datos personales se encuentra
sujeta al consentimiento de la persona titular de estos, salvo en las excepciones previstas en
los articulos 22, fracciéon Iy 70 de la Ley General. Asi, cobra principal relevancia el principio
del consentimiento, previo al tratamiento de los datos personales; en este sentido, los res-
ponsables obtendran el consentimiento del titular de manera libre, especifica e informada, en
términos de lo dispuesto en la Ley General, salvo que se actualice alguna de las causales de
excepcioén siguientes:

15 Articulo 21 de la Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados: “...El consentimiento
sera tacito cuando habiéndose puesto a disposicion del titular el aviso de privacidad, éste no manifieste su voluntad en
sentido contrario....”
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e Cuando la transferencia esté prevista en la Ley General u otras leyes, convenios o
Tratados Internacionales suscritos y ratificados por México; debiendo dichos supuestos
ser acordes con las bases, principios y disposiciones establecidos en la Ley General, y
gue, en ningun caso, los contravengan.

e Cuando la transferencia se realice entre responsables, siempre y cuando los datos
personales se utilicen para el ejercicio de facultades propias, compatibles o analogas
con la finalidad que motivé el tratamiento de los datos personales.

e Cuando la transferencia sea legalmente exigida para la investigaciéon y persecucion
de los delitos, asi una orden judicial, resolucién o mandato fundado y motivado de
autoridad competente.

e Cuando la transferencia sea precisa para el reconocimiento, ejercicio o defensa
de un derecho del titular ante autoridad competente, siempre y cuando medie el
requerimiento de esta ultima.

e Cuando la transferencia sea necesaria para la prevenciéon o el diagnéstico médico,
la prestacion de asistencia sanitaria, tratamiento médico o la gestion de servicios
sanitarios, siempre y cuando dichos fines sean acreditados.

e Cuando la transferencia sea precisa para el mantenimiento o cumplimiento de una
relacion juridica entre el responsable y el titular.

e Cuando la transferencia sea necesaria por virtud de un contrato celebrado o por
celebrar en interés del titular, por el responsable y un tercero.

e Cuando la transferencia sea necesaria por razones de seguridad nacional.

e Cuando exista una situacion de emergencia que potencialmente pueda daflar a un
individuo en su persona o en sus bienes.

e Cuando los datos personales sean necesarios para efectuar un tratamiento para la
prevencion, diagndstico, la prestacion de asistencia sanitaria.

e Cuando los datos personales figuren en fuentes de acceso publico.
e Cuando los datos personales se sometan a un procedimiento previo de disociacion.

e Cuando la persona titular de los datos personales sea reportada como desaparecida
en los términos de la ley en la materia.

La actualizacion de alguno de los supuestos antes sefialados no exime a los responsables de
dar tratamiento a los datos personales dando cumplimiento al resto de obligaciones estable-
cidas en la Ley General y en los Lineamientos Generales.

En toda transferencia de datos personales, es obligacion del responsable comunicar el aviso
de privacidad, al tercero receptor de la transferencia, debiendo documentar detalladamente
dicha comunicacioén, toda vez que es el documento bajo el cual el destinatario o receptor se
obliga a tratar los datos personales y con el que se puede demostrar que la persona titular
otorgd su consentimiento para el tratamiento de sus datos personales. Aunado a lo anterior,
el aviso de privacidad es el medio que le permitird demostrar de forma inequivoca que:
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e |apersona titular otorgd su consentimiento de forma clara a través de una declaracion
o una afirmacion.

e El tratamiento se realiza como resultado del cumplimiento de una obligacién legal.

e Seinforma con caracter previo a recabar el consentimiento.

e Se ofrecen medios para retirar el consentimiento en cualquier momento.

« Unicamente se recaban los datos necesarios para prestar un servicio.
Informacioén

Con independencia de que el responsable requiera o no el consentimiento de la persona titu-
lar para el tratamiento de sus datos personales, éste debera informarles sobre la existencia
y las caracteristicas principales del tratamiento al que seran sometidos sus datos personales,
para lo cual, tendra que poner a disposicion los avisos de privacidad simplificados e integra-
les que correspondan a los tratamientos llevados a cabo, en los términos establecidos por
la Ley General y los Lineamientos Generales, especificando si se realizaran transferencias de
sus datos personales.

El cumplimiento de este principio permitira a los responsables receptores conocer las obliga-
ciones asumidas por el responsable transferente y las que debe asumir en el tratamiento de
datos personales motivo de la transferencia.

De lo que podemos advertir la importancia del aviso de privacidad en las transferencias, toda
vez que con el mismo instrumento las personas titulares se informan sobre las transferencias
y el mecanismo por el cual se obtiene su consentimiento.

Responsabilidad

En cumplimiento de este principio el Responsable al momento de realizar transferencias,
nacionales o internacionales, de datos personales, debera promover la adopcion de medi-
das necesarias para implementar mecanismos que le permitan asegurar y acreditar el cum-
plimiento de los principios, deberes y demas obligaciones establecidas en la Ley General y
los Lineamientos Generales y, demostrar ante las personas titulares y el organismo garante
correspondiente, que se cumple con las obligaciones en torno a la proteccién de los datos
personales.

Lo anterior, considerando, el desarrollo tecnoldgico y las técnicas existentes; la naturaleza,
contexto, alcance y finalidades del tratamiento de los datos personales; las atribuciones y
facultades del responsable y demas cuestiones que considere convenientes.

g. Deberes en las transferencias
Seguridad
Respecto al deber de seguridad se hace especial referencia tratandose de las transferencias
toda vez que en la formalizacion contractual que se lleve a cabo entre el responsable y el

receptor de los datos transferidos, se debera considerar la implementacion de las medidas
de seguridad.
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Para tal efecto, el responsable deberd establecer y mantener medidas de seguridad de ca-
racter administrativo, fisico y técnico para la protecciéon de los datos personales en su pose-
sion, el cual debe ser adecuado al riesgo con el objeto de impedir, que cualquier tratamiento
de datos personales contravenga las disposiciones de la Ley General y los Lineamientos
generales.

El responsable debera considerar en las transferencias de datos personales las medidas de
seguridad®, que a continuacién se enuncian, las que de ninguna forma pretenden ser limita-
tivas:

Medidas de seguridad administrativas:

e |dentificar y autentificar a la persona autorizada para el tratamiento de datos
personales.

* Implementar contrasefas, claves y protocolos de seguridad;

e |dentificar roles y perfiles.

e Elaborar un inventario de datos personales y de los sistemas de tratamiento.
e Analisis de riesgo y de brecha.

* Monitoreo y revision periédica de las medidas.

e Procedimientos y canales para el ejercicio de derechos ARCO; procedimientos de
disociacion o pseudonimizacion; etc.

e Capacitar al personal bajo sumando, respecto del tratamiento de los datos personales.
Medidas de seguridad fisicas:
* Proteccién de instalaciones, equipos, soportes o bases de datos personales.

e Utilizar candados, tarjetas de identificaciéon, dispositivos electrénicos o cualquier otra
tecnologia que impida la libre apertura de puertas, gavetas, cajones, archiveros, etc.

* Implementar de sistemas de vigilancia, alarmas, y de prevenciéon y proteccién contra
siniestros tales como incendios.

e Utilizar aparatos de identificacién por medio de la voz, iris, huella, ADN, y deméas datos
biométricos.

e Resguardar datos personales a través de infraestructura que garantice condiciones
adecuadas de humedad, polvo, iluminaciéon solar y temperatura y evite el deterioro
por plagas, consumo de alimentos, y otros factores presentes en el entorno; etc.

16 Articulo 31 de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
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Medidas de seguridad técnicas:

e Encriptacién y cifrado de los datos.

* Realizacién de copias de seguridad, resguardos o backups.

* Almacenamiento en dos ubicaciones diferentes.

e Atenciéon de fallas de equipo electrénico y de computo.

* Indicacién de software autorizado.

e Deshabilitaciéon o cancelacion de puertos de comunicacion (USB, paralelo, serial, etc.);
de dispositivos de almacenamiento removible (unidades de disco flexible, quemadores
de CD/DVD, etc.); de dispositivos de conexidon inaldmbrica (Wi-Fi, Bluetooth, infrarrojo,

etc,).

e Realizacion de labores de mantenimiento, preventivo y correctivo, de equipos
electrénicos y de computo.

e Brindar soporte técnico de equipos, sistemas, programas de software, entre otras.

e Instalacién de firewalls, antivirus, watchdogs, mecanismos para evitar la pérdida y
filtracion de datos (data loss prevention).

e Segregacion de funciones mediante perfiles de acceso; mecanismos de control de
acceso.

* Monitorizacién del uso de datos personales; implementacion de técnicas de disociacion
0 pseudonimizacion; etc.

h. Obligaciones en materia de proteccion de datos personales ante
las transferencias

Las obligaciones tanto del responsable como del receptor es cumplir con los ocho principios
de licitud, lealtad, consentimiento, informacién, proporcionalidad, finalidad y responsabilidad
y dos deberes de confidencialidad y seguridad que establece la Ley General, anteriormente
descritos, asi como documentar cada una de las obligaciones de cumplimiento, ya que es im-
portante sefalar que la carga de la prueba para acreditar el cumplimiento de las obligaciones
previstas en la Ley de la materia recaera, en todo momento, en el responsable.

é¢Cuadles son los deberes comunes que debe considerar el receptor de los datos personales
en las transferencias?

1. Garantizar a la persona titular la confidencialidad del tratamiento de sus datos
personales.

2. Tratar los datos personales que se le transfieran Unicamente atendiendo lo establecido
en la normatividad en la materia y lo convenido en el aviso de privacidad.

3. Asumir el caracter de responsable, atendiendo su naturaleza juridica, publica o privada.
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4. Garantizar y proteger los datos personales conforme a los principios, deberes y
demas obligaciones similares o equiparables a las previstas en la Ley General y demas
normatividad mexicana en la materia.

Las transferencias deben de formalizarse a través de clausulas contractuales, convenios de
colaboracién o cualquier otro instrumento juridico, de conformidad con el que se demuestre
el alcance del tratamiento de los datos personales, las obligaciones contraidas y sobre todo
la responsabilidad de dar el debido tratamiento a los datos personales que va a tratar.

Para ambas comunicaciones existen reglas comunes, sin embargo, cada una tiene sus parti-
cularidades en términos de la Ley, en el caso de las transferencias internacionales, en aten-
cion al efecto juridico que se pretende que alcancen las normas mexicanas mas alla de su
territorio, por la via del acuerdo de voluntades.

Asimismo, en ambos tipos de transferencias lo que se pretende es garantizar a los titulares
contar con la disposicidn y control de sus datos, en principio con el aviso de privacidad, medio
a través del cual se le informa sobre los alcances que tendra el tratamiento de sus datos per-
sonales; asi como los demas principios y deberes que establece la Ley General, sin embargo
para que puedan garantizarse mas alla del territorio nacional, se debera realizar a través del
acuerdo de voluntades de las partes involucradas en el tratamiento de los datos personales.

7 .

i. Opinion técnica del INAI ante las transferencias

El Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos Per-
sonales, previa solicitud del responsable, en términos de lo que dispone el articulo 117 de los
Lineamientos Generales, podra emitir una opinién técnica respecto a la transferencia inter-
nacional de datos personales que se pretende efectuar, para lo que requerird lo siguiente:

1. Solicitud presentada por el responsable en el domicilio del Instituto, o bien, a través de
su sitio electrénico oficial.

2. En la solicitud se describirdn las generalidades y particularidades de la transferencia
internacional de datos personales que se pretende realizar, sefalando todos los
elementos que implican la transferencia, asi como cualquier otra informaciéon relevante
para el caso concreto, y que sean necesarios hacer del conocimiento al Instituto.

3. En caso necesario el Instituto podra requerir al responsable, por una sola ocasiéon y
en un plazo de cinco dias contados a partir del dia siguiente de la presentacion de la
solicitud, informacién adicional que considere pertinente.

4. El responsable en un plazo maximo de diez dias, contados a partir del dia siguiente
de la recepciéon del requerimiento de informacién adicional, proporcionard mayores
elementos al Instituto para que emita su opinién. En caso de no cumplir el requerimiento
el Instituto tendra por no presentada su consulta.

5. El requerimiento de informacién adicional interrumpe el plazo que tiene el Instituto
para emitir su opinidén técnica, mismo que comenzard a computarse a partir del dia
siguiente en el que se presente la informacién adicional requerida por el Instituto.

6. La opinidn técnica sera emitida por el Instituto en un plazo de quince dias, contados a

partir del dia siguiente a la recepcidn de la consulta, sin posibilidad de poder ampliar
el plazo.
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7. Sidentro del plazo de quince dias no se emite la opinidn técnica, se entendera que la
misma no es favorable respecto a la transferencia internacional de datos personales
que se pretende efectuar.

1. Identificarquiénessonlossujetosinvolucradosenlarealizacidnde estascomunicaciones,
para que pueda determinar si se trata de una remisién o transferencia.

2. Definir los datos personales que se van a transferir.

3. Precisar quién sera el receptor de los datos personales.

4. Determinar las finalidades para las cuales se remitiran los datos personales.

5. Reconocer si la transferencia de los datos personales requiere consentimiento.

6. Informar ala persona titular de los datos, a través del aviso de privacidad, si se realizara
alguna transferencia de sus datos y, en su caso, cual es el objeto de esta transferencia.

7. Facilitaralapersonatitulardelosdatoslosmecanismosde obtenciéndel consentimiento
de las transferencias en el aviso de privacidad.

8. Formalizar las transferencias a través de clausulas contractuales, convenios de
colaboraciéon o cualquier otro instrumento, que le permitan garantizar el debido
tratamiento de los datos personales que transfiere, en términos de lo que dispone el
articulo 66 de la Ley General.

9. Comprobar que el receptor cuente con todas las medidas de seguridad para el
tratamiento de los datos personales que se le transferiran.

10. Verificar si requiere de formalizacién el tipo de transferencia, ya sea nacional o
internacional.

1. Examinar el cumplimiento de los principios de licitud, finalidad, lealtad, consentimiento,
informacion, proporcionalidad, calidad y responsabilidad. Asimismo, el cumplimiento
de los deberes de confidencialidad y seguridad.

Adicionalmente, en caso de requerir mayor informacion, los sujetos obligados pueden po-
nerse en contacto con el Instituto Nacional de Transparencia, Acceso a la Informacién y
Proteccion de Datos Personales, ubicado en Avenida Insurgentes Sur nUmero 3211, Colonia
Insurgentes Cuicuilco, Alcaldia Coyoacan, Cédigo Postal 04530, en la Ciudad de México, de
lunes a jueves, en un horario comprendido de las 9:00 a las 18:00 horas y los viernes, de 9:00
a 15:00 horas, en horario continuo, o bien, puede comunicarse al nUmero telefénico gratuito
800 TEL INAI (800 835 4324 ) o al correo electrénico: , donde con mu-
cho gusto se le atendera.







